I.

POLITYKA BEZPIECZENSTWA INFORMACJI
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH
W MODUS

POSTANOWIENIA OGOLNE
§1

Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Polityka Bezpieczenstwa,
jest zapewnienie przez MODUS wiasciwego oraz zgodnego z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO), w zakresie ochrony danych osobowych
zwigzanych z ich przetwarzaniem w calach prawnie dozwolonych.

§2

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:

1.

10.

RODO - Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE

Administrator Danych Osobowych (ADO) — osoba, ktéra samodzielnie lub wspdlnie
Z innymi osobami ustala cele i sposoby przetwarzania danych osobowych;

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktdrej dane dotycza”), przy czym mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktdrg bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji , identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng ekonomiczng, kulturowa
lub spoteczng tozsamos¢ osoby fizycznej,

Przetwarzanie danych osobowych — operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie,  adaptowanie lub  modyfikowanie,  pobieranie,  przegladanie,
wykorzystywanie, ujawnianie poprzez przesytanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Zbior danych — uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego czy zestaw ten jest scentralizowany czy rozproszony
funkcjonalnie czy geograficznie;

Podmiot przetwarzajacy — osoba fizyczna lub prawna jednostka lub inny podmiot, ktdry
przetwarza dane osobowe w imieniu Administratora;

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego czy jest strong trzecig, przy czym organy
publiczne, ktdére mogg otrzymywac¢ dane w ramach konkretnego postepowania, nie sg
uznawane za odbiorcéw, a przetwarzanie tych danych przez organy publiczne musi by¢ zgodne
Z przepisami o ochronie danych osobowych majgcymi zastosowanie do celéw przetwarzania;
Strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny
niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajgcy czy osoby, ktére
Z upowaznienia administratora lub podmiotu przetwarzajgcego — mogg przetwarza¢ dane
osobowe;

Zgoda osoby — to dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktdrym
osoba, ktérej dane dotycza, w formie osSwiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych;

Naruszenie ochrony danych osobowych — to naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych;



II.

III.

11.

12.
13.
14.
15.

16.

N

Przedsiebiorca - osobe fizyczna lub prawng prowadzacg dziatalno$¢ gospodarcza,
niezaleznie od formy prawnej, w tym spotki osobowe lub zrzeszenia prowadzace regularng
dziatalnos¢ gospodarcza;

Uzytkownik — osoba korzystajgca z Systemu Informatycznego;

Upowazniona osoba — osobe, ktdra z upowaznienia administratora lub podmiotu
przetwarzajgcego moze przetwarza¢ dane osobowe;

Administrator Systemu Informatycznego (ASI) - osoba upowazniona
do zarzadzania Systemem Informatycznym przez Administratora Danych Osobowych,
System Informatyczny — system przetwarzania danych wraz z zasobami ludzkimi,
technicznymi oraz finansowymi, ktéry dostarcza i rozprowadza informacje;
Zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosowanych $rodkdw administracyjnych, technicznych oraz ochrony przed modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utrata.

DEFINICJA BEZPIECZENSTWA INFORMACII

§3

Utrzymanie bezpieczenstwa przetwarzanych przez Administratora informacji rozumiane

jest jako zapewnienie ich zgodnosci z prawem, rzetelnosci, przejrzystosci, ograniczonosci

celu, minimalizacji danych, prawidtowosci, ograniczeniu przechowywania, integralnosci

i poufnosci oraz rozliczalnosci.

Poufnosc¢ informacji — rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy majg

dostep do informaciji;

Integralnos¢ informacji — rozumiana jako zapewnienie dokfadnosci i kompletnosci

informacji oraz metod jej przetwarzania;

Dostepnos¢ informacji — rozumiane jako zapewnienie, ze osoby upowaznione majg

dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

Zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania

i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktdére moze

dotyczy¢ systemow informacyjnych.

Dodatkowo zarzadzanie bezpieczenstwem informacji wigze sie z zapewnieniem:

a. Niezaprzeczalnosci odbioru — rozumianej jako zdolno$¢ do udowodnienia, ze adresat
informacji otrzymat jg w okre$lonym miejscu i czasie;

b. Niezaprzeczalnosci nadania — rozumianej jako zdolno$¢ do udowodnienia,
ze nadawca informacji faktycznie ja nadat lub wprowadzit do systemu w okre$lonym
miejscu i czasie;

c. Rozliczalnosci dziatan — rozumianej, jako zapewnienie, ze wszystkie dziatania istotne
dla przetwarzania informacji zostaty zarejestrowane.

ZAKRES

§4
W systemie informacyjnym Administratora przetwarzane sg informacje stuzace
do wykonywania zadan niezbednych dla zrealizowania uprawnienia lub spetnienia
obowigzku wynikajgcego z przepiséw prawa.
Informacje te sg przetwarzane lub sktadowane w postaci elektronicznej, jak i papierowe;j.
Administratorem danych osobowych osoby korzystajacej ze strony www.modus.waw.pl
w tym kontaktujgcej sie za posrednictwem poczty elektronicznej Modus Sp. z 0.0. Sp.
Kom. lub formularza kontaktowego (dalej: ,Uzytkownik”), jest Modus Sp. z 0.0. Sp.
Kom. z siedzibg przy ul. Zamienieckiej 80/501, 04-158 Warszawa.
W sprawach zwigzanych z podanymi przez Uzytkownika danymi osobowymi, Uzytkownik
moze sie kontaktowal z powotanym przez Modus Sp. z 0.0. Sp. Kom Inspektorem
Ochrony Danych Osobowych (IODO) pod adresem e-mail: odo@modus.waw.pl



http://www.modus.waw.pl/

§5

Polityke Bezpieczenstwa stosuje sie do:

1.
2.

I

danych osobowych przetwarzanych w systemie informatycznym,

wszystkich informacji dotyczacych danych personelu Administratora, w tym danych
osobowych, tresci zawieranych umoéw o prace oraz wszelkich o0séb fizycznych
lub przedsiebiorcdw wspotpracujgcych z Administratorem w oparciu o umowy
cywilnoprawne,

wszystkich danych kandydatow do pracy lub wspOtpracy na podstawie umow
cywilnoprawnych zbieranych na etapie rekrutacji,

informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw
kont i haset w systemach przetwarzania danych osobowych,

rejestru oséb dopuszczonych do przetwarzania danych osobowych,

innych dokumentéw zawierajgcych dane osobowe.

§6

Zakresy okreSlone przez dokumenty Polityki Bezpieczenstwa Informacji maija

zastosowanie do catego systemu informacyjnego Administratora w szczegolnosci do:

a. wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz papierowych, w ktorych przetwarzane sa informacje
podlegajace ochronie,

b. wszystkich lokalizacji — budynkéw lub pomieszczen, w ktérych sg lub bedg
przetwarzane informacje podlegajace ochronie,

c. wszystkich pracownikdw w rozumieniu przepisdw Kodeksu Pracy, konsultantow,
stazystow i innych oséb majgcych dostep do informacji podlegajacych ochronie,
w tym wspdipracujgcych z Administratorem, réwniez na podstawie umoéw
cywilnoprawnych.

Do stosowania zasad okreSlonych przez dokumenty Polityki Bezpieczenstwa zobowigzany

jest caty personel, w tym wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci,

stazysci oraz inne osoby wspOtpracujgce na podstawie umow cywilnoprawnych, a takze
inne osoby Ilub podmioty majgce dostep do informacji podlegajacych ochronie
na podstawie umow o powierzenie przetwarzania danych.

§7

Informacje niejawne nie sg objete zakresem niniejszej Polityki Bezpieczenstwa Informaciji.

1v.

V.

STRUKTURA DOKUMENTOW POLITYKI BEZPIECZENSTWA INFORMACJI

§8

Dokumenty Polityki Bezpieczenstwa Informacji ustanawiajg metody zarzadzania oraz

wymagania niezbedne do zapewnienia skutecznej i spdjnej ochrony przetwarzanych

informaciji.

Dokumenty Polityki Bezpieczenstwa Informacji sktadaja sie z:

a. Niniejszego dokumentu Polityki Bezpieczefstwa Informaciji,

b. Instrukcji zarzadzania systemami informatycznymi w zakresie wymogéw
bezpieczenstwa przetwarzania danych osobowych, opisujacej sposdb zarzadzania
systemami przetwarzania danych osobowych u Administratora — Zafgcznik numer
1 do niniejszej Polityki Bezpieczenstwa Informaciji,

¢. Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych, opisujacej
tryb postepowania w sytuacjach naruszenia, zabezpieczenia zasobdw danych
osobowych, zaobserwowanych prob naruszenia tego zabezpieczenia, a takze
uzasadnionego podejrzenia o przygotowywanej probie naruszenia.

DOSTEP DO INFORMACII
§9

Wszystkie osoby, ktorych rodzaj wykonywanej pracy lub wspdtpraca z Administratorem na innej
podstawie niz stosunek pracy wigze sie z dostepem do danych osobowych zawierajg
umowy celem realizacji niniejszej Polityki Bezpieczenstwa Informacji w zakresie ochrony danych



osobowych oraz przestrzegania obowigzujgcych w tym zakresie przepisdw prawa, a takze
odpowiedzialnosci prawnej za ich naruszenie, a takze odnoszacych sie do Informacji Poufnych.

§10
Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na podstawie
przepisow prawa, mogg by¢ udostepnione jezeli w sposéb wiarygodny uzasadnig potrzebe
posiadania tych danych, a ich udostepnienie nie naruszy praw i wolnosci osdb, ktorych dane
dotycza.

§11
Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny by¢ chronione,
a w szczegdlnosci na czas nieobecnosci w nich os6b przetwarzajgcych dane zgodnie
z upowaznieniem Administratora, w sposob uniemozliwiajacy dostep do nich osdb trzecich.

§12
Dane osobowe mogg by¢ udostepnione sie na pisemny, umotywowany wniosek, ktdry powinien
zawierac informacje umozliwiajgce wyszukanie w zbiorze zgdanych danych osobowych oraz
wskazywac zakres i przeznaczenie w zgodzie z obowigzujgcymi w tym zakresie przepisami prawa.

VI. ZARZADZANIE DANYMI OSOBOWYMI

§13

1. Za bezpieczenstwo danych osobowych Jednostki, odpowiadaja:

a. Administrator — osoba upowazniona do reprezentacji podmiotu,

b. Inspektor Ochrony Danych Osobowych (IODO), w przypadku jego powotania przez
Administratora,

C. Administrator Systemy Informatycznego, w przypadku jego ustanowienia przez
Administratora lub podmioty z ktérymi Administrator zawart umowy na dostawe
poczty mailowej oraz obstuge informatyczna.

2. Administrator lub powotany Inspektor Danych Osobowych Ilub inny umocowany
przedstawiciel Administratora realizujgc Polityke Bezpieczenstwa Informacji ma prawo
wydawac instrukcje regulujgce kwestie zwigzane z ochrong danych w strukturach
Administratora.

3. W umowach zawieranych przez Administratora winny znajdowac sie postanowienia
zobowigzujgce podmioty zewnetrzne do ochrony danych udostepnionych przez
Administratora.

§15
Zapoznanie sie z dokumentami okreSlonymi w § 8 punkt 2 niniejszej Polityki Bezpieczenstwa
Informacji, wszystkie osoby, zaréwno Pracownicy Administratora, jak i osoby wspotpracujgce
na innej podstawie niz stosunek pracy z Administratorem, potwierdzajagc wiasnorecznym
podpisem w sposdb przyjety u Administrator zgodnie z o$wiadczeniem stanowigcym Zatgcznik
numer 2 do niniejszej Polityki Bezpieczenstwa Informacji.

§ 16
Ochrona zasobow danych osobowych Administratora jako catosci przed ich nieuprawnionym
uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkéw pracownikow Administratora
lub 0s6b wspotpracujacych z Administratorem na innej podstawie prawnej niz stosunek pracy.

VII. ZAKRESY ODPOWIEDZIALNOSCI

§17
Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Administratora,
jak tez wszystkie osoby wspdtpracujgce z Administratorem na innej podstawie prawnej
niz stosunek pracy.



§18
Administrator zobowigzany jest do przestrzegania wszystkich przepiséw o ochronie danych,
w szczegdlnosci poprzez:

1. okreslanie indywidualnych obowigzkdw i odpowiedzialnosci osdb zajmujgcych
sie przetwarzaniem danych osobowych,

2. zapoznawanie os6b zajmujgcych sie przetwarzaniem danych osobowych z przepisami
obowigzujgcymi w tym zakresie,

3. wdrazanie i nadzorowanie przestrzegania Polityki Bezpieczenstwa Informaciji,

4. wdrazanie i nadzorowanie przestrzegania instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych,

5. dziatanie zgodnie z instrukcjg postepowania w sytuacji naruszenia ochrony danych
osobowych,

6. stwarzanie warunkdéw organizacyjnych i technicznych umozliwiajgcych spetnienie
wymogow wynikajgcych z obowigzywania przepiséw o ochronie danych osobowych,

7. odpowiedzialno$¢ za poprawnos¢ merytoryczng danych gromadzonych w systemach
informacyjnych,

8. okreslanie, ktore osoby i na jakich prawach majg dostep do danych informaciji,

przy czym w realizacji powyzszych zadan Administratora wspieraja oraz zapewniajg

bezpieczenstwo danych podmiot bedacy dostawcg ustug poczty mailowej oraz podmiot

zapewniajacy obstuge informatyczng systemow informatycznych.

VIII. PRZETWARZANIE DANYCH OSOBOWYCH

§ 20
1. Przetwarzanie danych osobowych nastepuje w pomieszczeniach odpowiednio
zabezpieczonych.
2. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny by¢ chronione
w taki sposéb aby na czas nieobecnosci w nich osdb przetwarzajgcych dane, nie byt
mozliwy dostep do nich osdb trzecich.

§21
1. Wydruki, ktdre zawierajg dane osobowe i sg przeznaczone do usuniecia nalezy niszczy¢
w stopniu uniemozliwiajgcym ich odczytanie, w szczegdlnosci w niszczarkach.
2. Urzadzenia, dyski lub inne informatyczne noéniki danych, przeznaczone do naprawy,
pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem osoby
upowaznionej przez Administratora.

§ 22

W zwigzku z przetwarzaniem danych osobowych, Uzytkownik ma ponadto prawo zadac:

—

udzielenia informacji na temat przetwarzania jego danych osobowych.
2. sprostowania danych — w przypadku, gdy dane sg nieaktualne, niekompletne Iub
z innego powodu niepoprawne,
3. ograniczenia przetwarzania danych (np. wylgcznie doich  przechowywania)
przez okreslony czas, w przypadku:
a. zakwestionowania przez Uzytkownika prawidtowosci danych osobowych — na okres
pozwalajgcy Administratorowi sprawdzic ich prawidtowos¢,
b. rozpatrywania sprzeciwu Uzytkownika,
c. gdy Uzytkownik uzna, ze przetwarzanie danych jest niezgodne =z prawem
i skorzystajg z prawa do ograniczenia przetwarzania, zamiast Zadania usuniecia
danych osobowych,
d. gdy dalsze przetwarzanie danych przez Administratora w ograniczonym zakresie
bedzie potrzebne Uzytkownikowi do ustalenia lub obrony ewentualnych roszczen;
4. usuniecia danych osobowych (,,prawo do bycia zapomnianym”) — w przypadku, gdy:



a. dane osobowe nie sg juz niezbedne do celéw, w ktdrych zostaty zebrane,

b. skutecznie zostanie cofnieta zgoda naich przetwarzanie (oile nie mamy prawa

przetwarzac danych na innej podstawie prawnej),

skutecznie zostanie ztozony sprzeciw wobec przetwarzania danych Uzytkownika,

dosztoby do przetwarzania danych niezgodnego z prawem,

e. jesli konieczno$¢ usuniecia danych wynika z cigzacego na Administratorze obowigzku
prawnego.

oo

§23

W przypadku watpliwosci/pytann  odno$nie przetwarzania danych osobowych Ilub checi
skorzystania z przystugujacych praw — prosimy o kontakt z naszym Inspektorem Ochrony Danych
Osobowych (odo@modus.waw.pl, ul. Zamieniecka 80/501 Warszawa). W przypadku wyczerpania
przystugujacych Uzytkownikowi praw wzgledem Administratora i uznania, ze przetwarzanie jego
danych osobowych przez Administratora narusza przepisy dotyczace ochrony danych osobowych,
informujemy o prawie do wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony
Danych Osobowych, ul. Stawki 2, 00-193 Warszawa, www.uodo.gov.pl.

IX. OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYINYCH
NIEZBEDNYCH DO ZAPEWNIENIA POUFNOSCI PRZETWARZANYCH DANYCH

§24
W Jednostce rozrdznia sie nastepujgce kategorie srodkéw zabezpieczen danych osobowych:
1. Zabezpieczenia fizyczne:
- pomieszczenia zamykane na klucz,
- szafy pancerne z zamkami,
2. Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowej:

- przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu

osoby bez moZliwosci dostepu do tych danych osob nieuprawnionych,
3. Zabezpieczenia organizacyjne:

- ustalenie  podmiotdw  zajmujgcych  sie  zabezpieczeniem  systemow
informatycznych Administratora,

4. Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:

- wykaz personelu Administratora uprawnionych do przetwarzania danych
osobowych,

- przetwarza¢ dane osobowe mogg jedynie pracownicy, ktorzy posiadajg stosowne
upowaznienie przyznane przez Administratora — Zatgcznik numer 3 do niniejszej
Polityki Bezpieczenstwa Informacji oraz Zatacznik numer 4 do niniejszej Polityki
Bezpieczenstwa Informacji — Rejestr upowaznien,

- w trakcie przetwarzania danych osobowych, upowazniona osoba jest osobiscie
odpowiedzialna za bezpieczenstwo powierzonych mu danych,

- przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych
osobowych, upowazniona osoba winna sprawdzi¢, czy posiadane przez niego
dane byly nalezycie zabezpieczone, oraz czy zabezpieczenia te nie byly
naruszone,

- w trakcie przetwarzania danych osobowych, upowazniona osoba winna dbaé
0 nalezyte ich zabezpieczenie przed mozliwoscig wgladu, badz zmiany przez
osoby do tego celu nieupowaznione,

- po zakonczeniu przetwarzania danych upowazniona osoba winna nalezycie
zabezpieczy¢ dane osobowe przed mozliwoscia dostepu do nich osob
nieupowaznionych.


mailto:odo@modus.waw.pl

X. ARCHIWIZOWANIE INFORMACJII ZAWIERAJACYCH DANE OSOBOWE
§ 25
Archiwizacja informacji zawierajgcych dane osobowe odbywa w formie elektronicznej oraz

papierowej. Noséniki danych przechowywane s3a w zamknigtych pomieszczeniach
i sg zabezpieczone przed dostepem osdb nieupowaznionych.

Warszawa dnia 25 maja 2018 roku

Mirostaw Cieslak

Za Administratora



